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DATABEHANDLERAVTALE I SAMSVAR MED GDPR ARTIKKEL 28 

 
 
 

 
PARTER  

Databehandleravtale mellom  

Kunde, Adresse, Postnr og-sted – den behandlingsansvarlige – heretter kalt den behandlingsansvar-
lige – og 

ECIT Capstone AS, Rolfsbuktveien 2, 1364 Fornebu – databehandleren – heretter kalt databehandle-
ren –. 

Personvernkontaktinformasjon hos behandlingsansvarlig: Behandlingsansvarliges E-post. 

Personvernkontaktinformasjon hos databehandler: Databehandlerens E-post. 

Den behandlingsansvarlige skal ha rettighetene og forpliktelsene som «behandlingsansvarlig» etter 
denne databehandleravtalen også når han fungerer som «databehandler» etter personvernlovgiv-
ningen, og databehandleren skal ha rettighetene og forpliktelsene som «databehandler» også når han 
fungerer som «underleverandør» etter personvernlovgivningen. 

 

1. AVTALENS HENSIKT OG VARIGHET 

 Hensikt 

Hensikten med bestillingen eller avtalen følger av den primære serviceavtalen mellom behandlingsan-
svarlig og databehandler datert DATO, som er nevnt her (heretter kalt serviceavtale). 

 Varighet 

Denne databehandleravtalens varighet tilsvarer serviceavtalens varighet.  

 

2. SPESIFIKASJON AV AVTALENS ENKELTHETER 

 Den tiltenkte databehandlingens art og formål  

Art og formål med databehandlerens behandling av personopplysninger for den behandlingsansvarlige 
er presist fastsatt i serviceavtalen. Det presiseres at formålet blant annet omfatter databehandlerens 
opplæring av personell og testing av systemer som brukes i forbindelse med leveringen av tjenester 
etter serviceavtalen.  

Formålet med denne databehandleravtalen er å fastsette vilkårene for databehandlerens behandling av 
personopplysninger på vegne av den behandlingsansvarlige i samsvar med kravene i de lover og for-
skrifter som gjelder for behandling av personopplysninger (heretter kalt personvernlovgivning), her-
under EUs generelle personvernforordning (GDPR). 

For alle spørsmål som ikke er regulert i databehandleravtalen, gjelder de relevante vilkårene i service-
avtalen. Ved konflikt mellom vilkårene i serviceavtalen og vilkårene i denne databehandleravtalen skal 
de relevante vilkårene i denne databehandleravtalen gjelde når annet ikke uttrykkelig er angitt. Termer 
som brukes i denne databehandleravtalen, skal tolkes i samsvar med tilsvarende termer i personvern-
lovgivningen når annet ikke er angitt i databehandler- eller serviceavtalen.  
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3. KATEGORIER AV PERSONOPPLYSNINGER 

Hensikten med behandlingen av personopplysninger omfatter de typene opplysninger og de kategori-
ene av registrerte som er oppført i vedlegg 1 til denne databehandleravtalen. 

 

4. DEN BEHANDLINGSANSVARLIGES ANSVAR 

Den behandlingsansvarlige skal 

 behandle personopplysningene i samsvar med personvernlovgivningen og god databehand-
lingspraksis 

 gi dokumenterte instruksjoner til databehandleren om behandlingen av personopplysninger til 
enhver tid i skriftlig form 

 umiddelbart bekrefte muntlig gitte instruksjoner (i det minste i tekstform) 

 til enhver tid ha kontroll og myndighet over personopplysningene underlagt denne databehand-
leravtalen  

 til enhver tid ha eiendomsrett, immaterialrettigheter og andre rettigheter til personopplysninger 
underlagt denne databehandleravtalen, når annet ikke er avtalt eller påkrevd etter bindende 
lovgivning. 

 

5. DATABEHANDLERENS ANSVAR 

 Generelle forpliktelser 

Databehandleren skal sikre at følgende krav oppfylles: 

 Utnevnelse av ansvarlig person for personvern hvis det er påkrevd etter personvernlovgiv-
ningen.  

 Behandling av personopplysninger bare på dokumenterte instruksjoner fra den behandlings-
ansvarlige, når annet ikke er påkrevd etter EUs regelverk eller nasjonal lovgivning i et EØS-
land som databehandleren er underlagt. I så fall skal databehandleren underrette den be-
handlingsansvarlige om dette lovkravet før behandling, med mindre slik informasjon er for-
budt ved lov av hensyn til viktige samfunnsinteresser. Databehandleren skal umiddelbart in-
formere den behandlingsansvarlige hvis en instruksjon etter den behandlingsansvarliges me-
ning krenker personvernlovgivningen. 

 Konfidensialitet i samsvar med GDPR artikkel 28 nr. 3 annet punktum bokstav b), artikkel 29 
og artikkel 32 nr. 4.  

Databehandleren overlater behandling av personopplysninger beskrevet i denne databe-
handleravtalen bare til ansatte som er pålagt taushetsplikt og er kjent med de personvernbe-
stemmelsene som er relevante for deres arbeid. Databehandleren, og enhver som opptrer 
under databehandlerens myndighet med tilgang til personopplysninger, skal ikke behandle 
disse opplysningene med mindre det skjer på instruks fra den behandlingsansvarlige, noe 
som omfatter fullmaktene gitt i denne databehandlingsavtalen, med mindre det er påkrevd 
ved lov. 

 Gjennomføring og overholdelse av alle nødvendige tekniske og organisatoriske tiltak i sam-
svar med GDPR artikkel 28 nr. 3 bokstav c) og artikkel 32 [mer informasjon finnes i ved-
legg 2 til denne databehandleravtalen]. 

 Den behandlingsansvarlige og databehandleren skal på forespørsel samarbeide med tilsyns-
myndigheten når tilsynsmyndigheten utfører sine oppgaver. 
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 Databehandleren skal regelmessig følge opp de interne prosessene og de tekniske og orga-
nisatoriske tiltakene for å sikre at behandling innenfor databehandlerens ansvarsområde er 
i samsvar med kravene i gjeldende personvernlovgivning og vernet av den registrertes ret-
tigheter. 

 Opplysnings- og rapporteringsplikt     

Den behandlingsansvarlige skal underrettes av databehandleren uten unødig opphold om alle in-
speksjoner og tiltak som tilsynsmyndigheten har gjennomført, i den grad de har forbindelse med 
denne databehandleravtalen. Dette gjelder også i den grad databehandleren er under granskning 
eller er part i en granskning utført av en vedkommende myndighet i forbindelse med overtredelser 
av sivil- eller strafferett eller forvaltningsregel eller -reglement vedrørende behandling av personopp-
lysninger i forbindelse med behandlingen etter denne databehandleravtalen. 

 Hjelp og kommunikasjon 

I den grad det er påkrevd etter personvernlovgivningen skal databehandleren hjelpe den behand-
lingsansvarlige med å overholde forpliktelsene vedrørende sikkerheten for personopplysninger, rap-
porteringskrav for brudd på personopplysningssikkerheten, vurderinger av personvernkonsekven-
ser, tidligere konsultasjoner og registrertes rettigheter nevnt i GDPR artikkel 32–36 og kapittel III. 
Dette omfatter følgende: 

 Hjelpe den behandlingsansvarlige med å sikre gjennomføring av egnede tekniske og orga-
nisatoriske tiltak for å oppnå et tilstrekkelig sikkerhetsnivå i forhold til behandlingens risiko 
idet det tas hensyn til det tekniske utviklingen, gjennomføringskostnadene og behandlingens 
art, omfang, formål og sammenhengen den utføres i, samt risikoene av varierende sannsyn-
lighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter. 

 Hjelpe med varsling om brudd på personopplysningssikkerheten, herunder ved å rapportere 
et brudd på personopplysningssikkerheten til den behandlingsansvarlige uten unødig opp-
hold etter å ha bli gjort oppmerksom på bruddet.  

 Bistå den behandlingsansvarlige i forbindelse med den behandlingsansvarliges plikt til å gi 
informasjon ved brudd på personopplysningssikkerheten til den berørte registrerte, og gi den 
behandlingsansvarlige relevant informasjon i denne forbindelse. 

 Støtte den behandlingsansvarlige i forbindelse med vurdering av personvernkonsekvenser. 

 Støtte den behandlingsansvarlige i forbindelse med tidligere konsultasjon av tilsynsmyndig-
heten. 

 Hvis en registrert eller tilsynsmyndigheten kommer med en anmodning vedrørende person-
opplysninger (f.eks. retting, sletting eller endring), skal databehandleren uten unødig opphold 
underrette den behandlingsansvarlige om alle slike anmodninger før eventuelle tiltak, eller 
etterpå så snart som mulig hvis umiddelbar respons er påkrevd etter loven. Databehandleren 
kan håndtere anmodninger bare på vegne av den behandlingsansvarlige på den behand-
lingsansvarliges instruks i skriftlig form eller hvis det er lovpålagt. 

Databehandleren kan kreve godtgjørelse for all hjelp som ikke er tatt med i beskrivelsen av tjenes-
tene i den primære serviceavtalen mellom behandlingsansvarlig og databehandler, og som ikke kan 
tilskrives unnlatelser fra databehandlerens side. Hvis databehandleren har til hensikt å kreve godt-
gjørelse, skal databehandleren underrette den behandlingsansvarlige før hjelpen gis. 

 

6. OVERFØRING AV PERSONOPPLYSNINGER 

Databehandleren skal ikke overføre personopplysninger til land utenfor EU eller EØS («tredjeland») 
med mindre den behandlingsansvarlige uttrykkelig har krevd eller godtatt at dette gjøres.  

Når en dataoverføring skjer til tredjeland, skal databehandleren sikre at slik overføring er i samsvar med 
personvernlovgivningen, herunder GDPR kapittel V, denne databehandleravtalen og den behandlings-
ansvarliges instruksjoner. Hvis overføringen ikke overholder relevante vilkår, skal databehandleren 
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umiddelbart stoppe overføringen av personopplysninger til tredjeland og returnere personopplysningene 
til opprinnelseslandet. 

 

7. BRUK AV UNDERLEVERANDØRER 

 Bruk av underleverandører etter denne avtalen skal forstås som tjenester som er direkte 
knyttet til levering av hovedtjenesten. Dette omfatter ikke tilhørende tjenester, for eksempel 
telekommunikasjonstjenester, post-/transporttjenester, vedlikeholds- og brukerstøttetjenes-
ter samt andre tiltak for å ivareta konfidensialiteten, tilgjengeligheten, integriteten og robust-
heten til databehandlingssutstyrets maskinvare og programvare.  

 Ved bruk av underleverandører skal databehandleren utarbeide egnede og juridisk bindende 
kontrakter i samsvar med GDPR artikkel 28 nr. 4 og iverksette egnede inspeksjonstiltak for 
å sikre og beskytte den behandlingsansvarliges opplysninger.  

 Den behandlingsansvarlige gir med dette databehandleren generell tillatelse til å bruke un-
derleverandører. Databehandleren skal, før bruk eller bytte av underleverandør, underrette 
behandlingsansvarlig skriftlig minst tre uker i forveien.  

Den behandlingsansvarlige skal kunne protestere på eventuelle endringer i eksisterende el-
ler ny underleverandør som databehandleren meddeler, bare av vesentlig viktige årsaker i 
forbindelse med behandlingen av personopplysninger innen to uker etter databehandlerens 
skriftlige underrettelse. Hvis den behandlingsansvarlige ikke protesterer innen denne tids-
rammen, skal den behandlingsansvarlige anses for å ha godtatt en slik endring. Hvis den 
behandlingsansvarlige protesterer på endringen, skal partene forhandle i god tro for å finne 
en løsning omgående. 

 Liste over underleverandører er vedlagt som vedlegg 3 til denne databehandleravtalen og 
oppdateres av databehandleren ved eventuelle endringer. 

 Overføringen av personopplysninger fra databehandleren til underleverandøren og underle-
verandørens start av behandlingen av opplysninger skal utføres først etter at alle krav er 
oppfylt. 

 Hvis underleverandøren tilbyr den avtalte tjenesten utenfor EU/EØS, skal databehandleren 
sikre at personvernlovgivningen overholdes ved egnede tiltak. 

 Hvis en underleverandør ikke oppfyller sine personvernforpliktelser, skal databehandleren 
holdes fullt ut ansvarlig overfor den behandlingsansvarlige for oppfyllelsen av underleveran-
dørens forpliktelser. 

 

8. INSPEKSJONER OG REVISJONER 

 Den behandlingsansvarlige har etter samråd med databehandleren rett til å gjennomføre in-
speksjoner eller få dem utført av en revisor som skal utpekes i hvert enkelt tilfelle. Inspeksjo-
nene må utføres i den ordinære kontortiden, og databehandleren kan kreve at den eller de 
personene som utfører revisjonen, er underlagt en avtale om taushetsplikt.  

Den behandlingsansvarlige skal gi skriftlig varsel til databehandleren tre (3) uker før eventuell 
revisjon. 

 Databehandleren skal sikre at den behandlingsansvarlige kan verifisere at databehandlerens 
forpliktelser er overholdt i samsvar med GDPR artikkel 28. Databehandleren forplikter seg til 
å gi den behandlingsansvarlige nødvendig informasjon på forespørsel og særlig dokumen-
tere gjennomføringen av de tekniske og organisatoriske tiltakene. 

 Bevis på slike tiltak, som ikke bare vedrører den bestemte bestillingen eller databehandler-
avtalen, kan fremlegges ved nåværende revisors sertifikater, rapporter eller utdrag fra rapp-
orter fra uavhengige organer (f.eks. revisor, personvernombud, IT-sikkerhetsavdeling, per-
sonvernrevisor, kvalitetsrevisor).  
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 Databehandleren kan kreve godtgjørelse for revisjoner og inspeksjoner som ikke er tatt med 
i beskrivelsen av tjenestene i den primære serviceavtalen mellom behandlingsansvarlig og 
databehandler, og som ikke kan tilskrives unnlatelser fra databehandlerens side. 

 

9. SLETTING OG RETUR AV PERSONOPPLYSNINGER 

 Kopier eller gjenparter av opplysningene skal aldri opprettes uten instruksjoner fra den be-
handlingsansvarlige, herunder instruksjonene i denne databehandleravtalen, med unntak av 
sikkerhetskopier i den grad de er nødvendige for å sikre ryddig databehandling samt opplys-
ninger som kreves for å oppfylle krav i henhold til forskrift til lagring av opplysninger. 

 Etter at det avtalte arbeidet er avsluttet, eller tidligere på forespørsel fra den behandlingsan-
svarlige, senest ved serviceavtalens opphør, skal databehandleren returnere til den behand-
lingsansvarlige eller – med forbehold om forutgående samtykke – tilintetgjøre alle dokumen-
ter, resultater av behandlingen og bruken og datasett knyttet til avtalen som databehandleren 
har fått i sin besittelse, på en måte som beskytter personvernet. Det samme gjelder for alt 
tilknyttet test- eller avfallsmateriale samt redundant og forkastet materiale. Loggen for tilin-
tetgjøring eller sletting skal legges frem på forespørsel.  

 Den behandlingsansvarlige har rett til å velge mellom og er ansvarlig for slettingen eller re-
turen av personopplysninger. Databehandleren skal følge den behandlingsansvarliges in-
struksjoner om dette, med mindre EUs regelverk eller nasjonal lovgivning i et EØS-land kre-
ver at personopplysningene lagres. 

 Dokumentasjon som brukes til å godtgjøre ryddig behandling av opplysninger i samsvar med 
bestillingen eller databehandleravtalen, skal lagres av databehandleren utover avtalens va-
righet i samsvar med respektive lagringstider. Databehandleren kan overlevere slik doku-
mentasjon til den behandlingsansvarlige når avtalens varighet er opphørt for å frita databe-
handleren for denne avtalefestede forpliktelsen. 

 

   

   

   

   

   

   
 
 
  
Vedlegg Vedlegg 1, Kategorier av personopplysninger (DPA - vedlegg 3-1 Kategorier av personalopplysninger - Repay Expense) 
 Vedlegg 2, Tekniske og organisatoriske tiltak (DPA - vedlegg 3-2 Teknisk og organisatoriske tiltak - Repay Expense) 

 Vedlegg 3, Liste over underleverandører (DPA - vedlegg 3-3 Liste over underleverandører - Repay Expense) 


