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VEDLEGG 2, TEKNISKE OG ORGANISATORISKE TILTAK

KONFIDENSIALITET (GDPR ARTIKKEL 32 NR. 1 BOKSTAYV B))
1.1 Fysisk tilgangskontroll

Fastsatte tiltak for & unnga ulovlig fysisk tilgang til produksjonslokaler og kontorer er pa plass:

¢ Adgangs-/magnetkort, ngkkeltiigangsregulering, elektroniske dgrapnere (avhengig av sted).

e Pa noen steder ogsa alarmsystem, fasilitetssikkerhetstjenester og/eller sikkerhetspersonell
og overvakingskamera i adgangsomrader.

e Adgangsbestemmelser for ikke-autoriserte ansatte eller eksterne personer, f.eks.
vedlikeholdsteknikere, renholdspersonell, besgkende.

Alle ansatte har undertegnet konfidensialitetserkleeringer.
1.2 Elektronisk adgangskontroll

Fastsatte tiltak for & unnga uautorisert bruk av databehandlings- og datalagringssystemer ved
egnede tiltak:

e Prosessen for brukernavnadministrasjon er dokumentert og etablert.
Autentiseringsinformasjonen leveres trygt til brukeren. Hver autorisert person har et
individuelt passord.

e Fastsatte tiltak for & unnga uautorisert bruk av IT-systemer: Brukernavn, passordbeskyttelse,
last skjierm med passordbeskyttelse.

e Brukerkontoer deaktiveres uten ungdig forsinkelse etter at brukeren har forlatt selskapet
(f.eks. ved oppsigelse av arbeidsavtale).

e Harmonisert endring av brukerkontoer etter at brukeren er flyttet til et annet arbeidsfelt.

e Opplysninger behandles og lagres i Findity AB sine skybaserte applikasjoner og lagres ikke
permanent lokalt pa sluttbrukeres enheter.

e Utviklingsarbeid kan i begrensede tilfeller innebzere lokal behandling av testdata i sikre
utviklingsmiljger, og kun nar dette er ngdvendig og i samsvar med interne sikkerhetsrutiner

13 Intern adgangskontroll (tillatelser for brukernes rett til innsyn i og endring av
data)

Tiltak pa plass:

e Tilgang til administrative systemer og produksjonsmiljger er begrenset til autorisert
personell i Findity AB og er beskyttet med individuelle brukerkontoer og sterke
autentiseringsmekanismer.

e Fjerntilgang til administrative systemer krever saerskilt autorisasjon
og er sikret gjennom kryptert forbindelse.
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o Systemadministrator per app tilordner brukernavn og passord etter tilordninger fra brukerens
leder.

o | tillegg til autoriserte brukere har bare et begrenset antall IT-personell tilgang til
produksjonssystemer.

14 Arbeid pa hjemmekontor

Databehandleren kan utvide arbeidsstedet til den ansattes private bolig. Derfor er de ansattes
behandling av personopplysninger omfattet av databehandling ogsa tillatt pa hjemmekontor.

Tiltak for a sikre personopplysninger i forbindelse med hjemmekontor:

e Selskapets retningslinjer for arbeid pa hjemmekontor.

e Grunnleggende beskyttelsesniva for tiltakene pa hjemmekontor vil vaere det samme som i
selskapets lokaler.

¢ Ngdvendige endringer i de tekniske og organisatoriske tiltakene for hjemmekontor vil bl
bestemt ved gjensidig avtale mellom den behandlingsansvarlige og databehandleren.

e Ansatte er tilstrekkelig oppleert i forbindelse med risiko og riktig atferd ved arbeid pa
hjemmekontor.

e Inspeksjoner pa hjemmekontoret utfgrt ad hoc av databehandlerens personvernleder/-
ombud og bare i seerlige tilfeller nar dette er tillatt ved lov.

e Fjerntilgang til administrative systemer krever seerskilt autorisasjon og er sikret gjennom
kryptert forbindelse.

Behandling av personopplysninger pa hjemmekontor er begrenset til autoriserte systemer levert av
Findity AB og skjer ikke lokalt utover midlertidig visning i sikrede applikasjoner.

1.5 Ingen uautorisert avlesning, kopiering, endring eller sletting av opplysninger i
systemet

Tiltak for a sikre dette:

o Opprettelse av brukerkontoer er underlagt en godkjenningsprosess (fire @yne-prinsippet).

o Tilgangsrettigheter tilordnes bare ved behov. Bare de ansatte som har et behov i forbindelse
med jobben, har tilgang til systemene og opplysningene.

e Brukere i hvert system har bare tilgang til kunder de skal arbeide med, sa sant det er mulig
med et slikt skille.

e Begrenset tilgang til databaser. Bare IT-bestillere kan be om tilgang til databaser og
infrastruktur.

o Det er fastsatt frister for & deaktivere og slette brukerkontoer.

1.6 Atskillelseskontroll

Atskilt behandling av opplysninger, som samles inn for forskjellige formal, er sikret ved at

e databaser og systemkomponenter er plassert i miljgriktig og teknisk adskilte Igsninger (for
eksempel logisk eller arkitekturell seperasjon i skybaserte miljger).
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¢ alle endringer i opplysninger ma gjeres i systemet (ingen endringer direkte i databaser) og
systemet selv tilbyr logging og sporbarhet

o fastsatte tiltak for & sikre databehandling atskilt etter forskjellige formal og forskjellige
avtalepartnere (flerklientskapasitet, atskillelse av test-/produksjonssystemer)

1.7 Pseudonymisering (GDPR artikkel 32 nr. 1 bokstav a), GDPR artikkel 25 nr. 1)

| den grad det er relevant og teknisk mulig for behandlingen i Findity AB sine reise- og
utleggssystemer, benyttes prinsipper for dataminimering, rollebasert tilgang og innebygd
personvern (privacy by design).

Applikasjonene er konfigurert i trad med programvareleverandgrens anbefalinger og Findity AB sine
interne sikkerhetskrav.

INTEGRITET (GDPR ARTIKKEL 32 NR. 1 BOKSTAV B))
2.1 Dataoverfgringskontroll

Tiltak for & unnga uautorisert avlesning, kopiering, endring eller sletting av opplysninger med
elektronisk overfgring eller transport:

e Benyttede datatilkoblinger er HTTPS/TLS-kryptert kommunikasjon, SFTP og VPN-
forbindelser der dette er aktuelt.

e Kryptering for applikasjoner og integrasjoner er definert per Igsning og basert pa anerkjente
kryptografiske standarder

e Funksjonell tildeling av involvert maskinvare, registrering og analyse av systembruk.

o Sletting/kassering av datamedium fer gjenbruk/deling (papir: personvernbeholder,
dokumentmakuleringsmaskin, eksternt kasseringsselskap; magnetisk datamedium: fysisk
kassering).

2.2 Dataangivelseskontroll

Findity AB sine reise- og utleggssystemer logger relevante hendelser knyttet til registrering, endring
og sletting av personopplysninger i applikasjonen.

Tilgang til funksjoner for a registrere og endre data er rollebasert og begrenset til autoriserte

brukere. Loggdata benyttes for feilsgking, sikkerhet og revisjonsformal i samsvar med interne
rutiner.

TILGJENGELIGHET OG ROBUSTHET (GDPR ARTIKKEL 32 NR. 1 BOKSTAV B))
31 Tilgjengelighetskontroll
Tiltak for & hindre utilsiktet eller forsettlig tilintetgjgring eller tap av opplysninger:

o Sikkerhetstiltak i datasentre (virusbeskyttelse, brannmur, nettverksegmentering,
innholdsfilter/proxy, avbruddsfri stramforsyning (UPS), speiling, brannvern, klimaanlegg).
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¢ Rutiner for sikkerhetskopiering og gjenoppretting av data er pa plass og testes regelmessig.

¢ Den skybaserte plattformen er bygget for hay tilgjengelighet.

o Kritiske komponenter overvakes, og rutiner for redundans og beredskap er etablert i samsvar
med leverandgrens skyarkitektur.

3.2 Hurtig gjenoppretting (GDPR artikkel 32 nr. 1 bokstav c))

Potensielt bergrte IT-systemer og programvare er identifisert.

4, PROSEDYRER FOR REGELMESSIG TESTING, VURDERING OG EVALUERING (GDPR
ARTIKKEL 32 NR. 1 BOKSTAYV D), GDPR ARTIKKEL 25 NR. 1)

Fastsatte tiltak:

e Teknologiprinsipper for trygg systemutvikling er fastsatt og gjennomfart.
o Atskillelse av utviklings-, test- og produksjonssystemer i stgrst mulig grad.

¢ Produksjonsdata benyttes som hovedregel ikke til testformal, og brukes kun dersom dette er
ngdvendig og i samsvar med etablerte sikkerhetsrutiner
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